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基于大数据融合算法的 DNS 日志分析系统 
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摘  要：总结了目前行业对于 DNS 日志的大数据分析存在的问题，并设计了一种基于大数据融合算法的 DNS

日志分析系统，该系统融合了备案信息库、网站库、域名库、IP 地址库、CNAME 域名库以及安全信息库六

大信息库数据，具有强大的日志分析性能，分析内容范围全面，分析深度高，同时具有灵活的报表定制功能，

为电信运营商提高管理效率、优化网络安全、提升本网率提供决策依据。 
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DNS log analysis system based on big data fusion algorithm 
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Abstract: The existing problems of big data analysis of DNS logs in the current industry were summarized, and a 

DNS log analysis system based on big data fusion algorithm was designed. The system integrates six information da-

tabases, such as record information database, website database, domain name database, IP address database, CNAME 

domain name database and security information database. It has powerful log analysis performance, comprehensive 

content analysis, and classification. With high analysis depth and flexible report customization function, it can pro-

vide decision-making basis for telecom operators to improve the management efficiency, optimize network security 

and enhance the network rate. 
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1  引言 

随着互联网的飞速发展，移动终端和智能手

机的普及使得用户能够更加快速方便地获取信

息，同时人们对移动网络服务的质量要求越来越

高。面对信息爆炸式增长产生的流量，运营商的

收入没有实现跨越式提升，反而面临数据流附加

值被互联网公司“吸”走，沦为“管道”的挑战。

为应对上述挑战，电信运营商开始从战略层面对

大数据展开部署，通过对海量数据深度分析来挖
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掘其核心价值，将数据转化为精准营销、精细化

运营以及开拓市场的生产力[1-3]。 

电信运营商常见的大数据应用主要有信令分

析系统[4-6]和 DPI 分析系统[7-8]。其中，信令监测

系统采用高阻跨接、分光、端口镜像或交换机内

部收敛等方式获取信令链路上传递的各类原始信

令和协议数据，进行信令协议解码、分析处理、

网络和业务性能指标统计，从而再现业务接续全

过程，帮助维护人员掌握并分析网络和业务运行

情况，及时发现和排除网络中的故障和隐患。参

考文献[4]全面分析了信令采集与监测系统的研究

现状与进展情况。参考文献[5]结合现有信令监测

系统功能架构和业务需求，论述了信令监测系统

的发展趋势，提出了基于大数据的信令监测系统

建设方案，并讨论了系统建设中的关键技术。参

考文献[6]在传统信令监测系统的基础上结合大数

据特征，设计了信令监测系统建设方案，讨论了

其方案的关键技术和功能架构，并详细介绍了其

方案在网络优化、业务经营、网络安全 3 方面的

应用。而对于基于 DPI 的大数据分析系统，现有

的监测技术大致有基于端口数据分组的监测技

术、基于应用层特征的深度分组检测（deep packet 

inspection，DPI）技术和基于流量行为的深度流检

测（deep flow inspection，DFI）技术[7]。参考文献[8]

针对基于正则表达式匹配算法的深度数据分组检

测方法，提出了基于优先级的迁移边压缩方法，

融合相同目的状态最多的迁移边，从而减少存储

空间需求。参考文献[9]分析了基于 DPI 的大数据

分析技术原理、分类以及在网络中的部署方式，

然后以实例的形式说明了通过 DPI 技术能够获取

到的各类数据，并结合移动大数据的当前应用领

域，指出了 DPI 数据的适用范围，并提出了 DPI

数据在移动大数据的应用过程中面临的挑战。 

尽管目前基于信令分析系统和 DPI 分析系统

的大数据应用受到了业界广泛的研究，然而对于

信令分析系统，其信令数据庞大，存储成本高，

同时信令数据复杂，分析投入成本巨大且分析效

率低[10]。而对于基于 DPI 的分析系统，可以采用

软件实现，优点是系统更新简单，但是基于软件

实现的系统不能满足网络高速数据分组处理的吞

吐量要求[9]。硬件实现的 DPI 系统具有效率高等

优点，但是系统升级难、成本高，且系统识别知

识库需要占用大量内存，硬件片内存储空间有限，

制约了知识库冗余，系统拓展性不够。因此，针

对上述分析系统的不足，本文提出了一种基于大

数据融合算法的 DNS 日志分析系统[11]。在该系统

中， DNS 日志相对较小，便于转储且分析相对较

容易；DNS 日志包含的信息量大且数据集中，与

其他数据的相关性强同时 DNS 日志分析成本低，

因此DNS日志是运营商利用所掌握的数据进行深

入分析、挖掘市场价值性价比比较高的切入点[12]。 

2  行业现状 

目前行业对于 DNS 日志的大数据分析，只是

单纯地分析DNS日志或者结合一个数据库进行分

析。单纯地分析 DNS 日志，可以了解 DNS 的服

务质量以及 DNS 请求次数等信息；而 DNS 日志

结合认证信息库分析用户行为，可以了解用户的

属性；DNS 日志结合 IP 地址信息库分析用户请求

资源的调度结果，如参考文献[13-14]，统计流量

流向，为本网率提升提供依据；DNS 日志结合备

案库分析用户访问域名的合法性，并能分析网站

所属公司包含的所有域名；DNS 日志结合网站漏

洞库和病毒域名库分析互联网网站和网络的安全

性，了解网站和网络存在的安全问题；DNS 日志结

合网站/应用库分析了用户的访问网站/应用类型、所

属行业的信息。目前行业分析存在的问题如下[15-17]。 

（1）融合数据库较少 

缺少定制化分析工具和方法，互联网内容安

全性和合法性管理困难。 

（2）DNS 服务质量难衡量 

DNS 解析错误原因分析难、DNS 调度分析困
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难、网内重复引入相同内容，造成资源浪费，且

优化服务质量难以衡量。 

（3）设备投入成本高 

为应对用户访问量大、日志多、精细化分析

困难，采用大量设备投入来提升分析能力，效率

低且成本高。 

针对这些问题本文设计了一种基于大数据融

合算法的 DNS 日志分析系统，通过 DNS 日志数

据融合多个信息库分析整个互联网内容的合法性

和安全性、用户访问内容的流量流向，作为运营

商提升网络安全管理、提供调度优化的依据。 

3  系统介绍 

DNS 日志融合多元数据库信息，实现多维

度分析。基于此，运维人员可以挖掘更多有价

值的信息，有利于问题故障定位和决策支撑。

传统以DNS日志或者DNS日志融合单一数据库

分析问题的视角有限，根据统计结果可以了解

域名维度的流量流向，但是更深层次的用户行

为偏好访问、热门资源备案情况关联、本网率

问题排查等无法洞察。本系统将联动网站库、

域名库、IP 地址库等，利用大数据分析技术，

从更高层次、更宏观层面分析问题，从更细化、

更微观层面定位问题并解决。与此同时，系统

优化了数据库存储结构，即便融合多数据库，

日志处理任务更多，但依旧保持处理速度快、

性能优的特点。 

3.1  系统架构 

基于大数据融合算法的DNS日志分析系统架

构如图 1（a）所示，其主要分为数据访问层、业

务逻辑层与表示层。通过将 DNS 日志数据与六大

信息库融合分析，能够得到更有价值的信息，帮

助运营商提升管理效率、优化网络安全，为提升

本网率提供决策依据。各模块具体介绍如下。 

（1）数据访问层 

由六大信息数据库（域名库、网站库、CNAME

域名库、IP 地址库、备案库、安全信息库）和 DNS

日志组成。该层负责数据采集，并将六大信息数据

库和 DNS 日志形成 DNS 融合数据库，如图 1（b）

所示。再将DNS日志融合数据库输入业务逻辑层。 

 
图 1  DNS 融合大数据分析系统 
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（2）业务逻辑层 

该层主要负责分析处理数据访问层提交的数

据。业务逻辑层根据 DNS 日志融合数据库，对用

户行为、用户属性、热点资源、流量流向、域名

是否合法、网络是否安全等进行分析，得到 DNS

请求异常统计、域名备案信息统计、DNS 请求访

问公司统计、DNS 访问内容分类统计、DNS 查询

次数统计、出网次数统计、DNS 访问域名统计和

DNS 解析 IP 地址统计结果，然后将该分析结果存

入数据库，并输入表示层。 

（3）表示层 

该层用于呈现分析结果给运维人员，从而为

运维人员优化网络提供建议。首先，表示层根据

输入的分析结果形成报表，展示每日、每月的网

络状态，如热点资源、流量流向、网络安全性等。

如果分析结果显示当前网络处于异常状态，该层

则输出告警信息，以警示运维人员。该层通过展

示业务逻辑层的分析结果呈现网络状态，为运营

商提高网络运营效率、保证网络顽健性提供依据。 

3.2  功能特性 

DNS 融合大数据分析系统的功能特性主要有

以下 5 个方面。 

（1）热门网站类型分析 

通过 DNS日志分析融合网站库（如图 2 所示）

和域名库（如图 3 所示），可以全方位统计分析用

户访问网内外内容，掌握用户访问习惯和趋势；

同时可以了解热门网站类型，为运营商内容引入

提供参考。该系统分别从 3 个维度进行统计：从

 
图 2  网站库 

 
图 3  域名库 
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网站和域名的维度进行统计，根据热门访问网站

及类型排序，对出网访问次数多的网站进行统计，

对网外的网站/域名解析来源，对网内网站/域名访

问解析具体分布；从移动应用维度进行统计，根

据热门访问应用及类型进行排序，对出网访问次

数多的应用进行统计，对网外的移动应用解析来

源，对网内移动应用访问解析分布；从公司的维

度进行统计，根据热门公司访问进行排序，统计

公司包含域名的出网情况。 

（2）域名备案情况分析 

通过 DNS 日志分析融合备案信息库，统计用

户访问域名备案情况，了解引入网内的域名是否

已备案，提升运营商 IDC 备案管理的效率；运营

商可以了解域名所属公司的业务蓝图，为市场开

拓提供依据。 

该系统可以统计网内引入域名的备案情况，

分析互联网域名的备案情况，统计分析公司包含

的网站及域名。 

（3）安全性分析 

根据 DNS 日志分析融合安全信息库，可以分

析用户安全和网站安全，为运营商保障 IDC 安全

和互联网安全提供重要信息。 

该系统可以扫描网站的安全漏洞并进行统计

分析，快速了解各个网站的安全漏洞，以做出相

应的措施；系统支持定期更新应用漏洞信息数据，

定期扫描，及时了解用户访问应用的安全隐患，

保障本网 IDC 安全；结合病毒域名信息分析哪些

用户 IP 地址已中毒，可按病毒的危害程度做出相

应的处理措施，保障互联网安全。 

（4）流量分析 

根据 DNS 日志分析融合 IP 地址库，如图 4

所示，可以从各个角度分析流量流向，为资源引

 
图 4  IP 地址库 

2019065-5 



  运营技术广角 ·134· 

 

入、调度优化提升本网率提供重要依据。 

该系统将 DNS 日志分析与 IP 地址库融合，可

以进行流量流向分析，分析用户请求域名被调度在

网内、网外的具体分布，并统计多维度的本网点击

率；可以量化考核运营商优化效率，通过网内请求

次数、缓存、CDN、IDC 的请求次数以及网内请求

的比例情况；可以建立引入偏差机制，对于已引入

但仍然被调度出网的请求进行重点分析；统计分析

重复引入资源，基于 CDN、缓存、IDC 内容以及

各个厂商之间引入的内容进行分析，减少资源重复

引入；设置告警阈值，基于本网率的变化、DNS

请求次数变化、出网次数变化、网内次数变化等指

标产生告警，帮助运营商迅速定位并及时优化。 

（5）分析结果展示 

DNS 融合大数据分析系统可以灵活地定制报

表。该系统默认提供多种类型的报表模板，并支

持自定义报表模板功能，用户可设置导出时间、

导出数据库、导出内容等，灵活定制，让用户能

自主导出各式各样的报表且导出报表效率高。 

此外，DNS 融合大数据分析系统还具备 IP 地

址反查功能。通过分析指定 IP地址所服务的域名，

了解内容服务厂商单台设备服务的 CP（content 

provider）；并且，该系统还具备日志扫描分析功

能。针对 DNS 日志数据量大，查找、定位问题困

难的现象，日志扫描分析功能将日志按照时间段、

源/目的 IP 地址、域名等条件进行扫描并下载，生

成报表，方便用户更简单、更快速地定位问题。 

4  实施效果 

目前该系统已在运营商部署上线，通过近期

的运营数据可以看出提升优化效果明显。从性能

上，日志数据处理效率有了明显提升，设备成本

降低近 50%。原本依靠 DPI 日志采集需要多台设

备处理分析热点资源和流量流向，目前聚焦 DNS

日志采集，单台 x86 服务器（配置硬盘 40 TB，

160 GB 内存，48 核 CPU）利用大数据分析技术

和数据库优化存储技术即可处理每天日志数据量

4 TB 左右，次日实现分析结果呈现。 

从功能上，满足运营商网络优化运营需求，

对数据关联分析包括如下几个方面。 

4.1  关键词：流量流向，关联数据库：网站库、

域名库、IP 地址库 

综合网站库、域名库以及重要资源库，从公

司、网站和域名维度分析 DNS 请求查询数网内外

分布，网内流量分布如省内、省外、IDC 各占比。

公司信息维度的流量分布如图 5 所示，网站信息

维度的流量分布如图 6 所示，域名信息维度的流

量分布如图 7 所示。 

4.2  关键词：出网定位，关联数据库：域名库、

IP 地址库 

出网资源主要集中在国外网站，如 Google（谷

歌）、Yahoo（雅虎）、Apple（苹果）等，出网资源

 
图 5  公司信息维度的流量分布 
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统计如图 8 所示，因为这些出网资源未被引入中国

电信中。而对于引入资源仍然出现出网情况系统也

进行统计分析，如图 9 所示。以 apple.com 为例，

下钻发现除了地级电信、IDC，主要去向为国外

Apple 公司和 akamaiCDN 节点，如图 10 所示。 

4.3  关键词：行为偏好，关联数据库：网站库、

域名库、CNAME 域名库 

热门访问资源排行榜一定程度反映用户访问

的偏好习惯。以 2018 年 3 月 22 日数据为例，如

图 11 所示，排名靠前的网站有腾讯网、百度、迅 

 
图 6  网站信息维度的流量分布 

  
图 7  域名信息维度的流量分布 

   
图 8  出网资源统计 
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雷在线、淘宝、360 安全中心、新浪网、苹果官网、

京东商城等。 

按照热门网站维度，分析运营商重点关注指

标——本网率和本省率情况。本网率越低说明用

户需要出网访问次数越多，可能带来时延，影响

用户体验。所以对网站进行细分，统计分析流量

占比高的游戏类、视频类和信息安全要求高的网

银类、证券类的 Top10 关注度最高的网站本网率

和本省率大小，如图 12 所示。 

从图12数据可以看出某一时间段内的趋势变

 
图 9  引入资源仍出网统计 

  
图 10  apple.com DNS 请求分布 

 
图 11  热门网站资源 
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化。当本省率和本网率未达到要求或者下降过多

时，定位具体网站进行分析。以 Top10 证券类分

析为例，发现 2018 年 3 月 18 日本网率下降明显。

针对这一现象，获取当日 Top10 的证券类数据和

前后日数据进行对比分析，发现中信证券办公网

本网率 6.5%过低，继续下钻发现该网站大部分域

名资源访问均出网，中国电信并未引入该资源，

造成本网率低。当该网站访问量过高将造成出网

次数增多，从而出现本网率下降的现象。 

4.4  关键词：安全备案漏洞扫描，关联数据库：域

名库、IP 地址库、网站库、备案库、安全信息库 

DNS 日志结合域名库、备案库信息了解域名

备案情况，提供安全绿色上网环境。IDC 机房对

安全备案有着较高的要求，以域名维度开展关联

该域名的公司备案信息分析和漏洞扫描，将能大

大提升 IDC 的安全性，IDC 热门资源备案信息如

图 13 所示。 

5  结束语 

DNS 融合大数据分析系统具有以下优点：强大

的日志分析性能，日志分析效率可达 10 GB/min、

800×106 条/s，分析粒度细化到分钟、小时、天、

月；分析内容范围全面，分析流量流向（调度分

析）、内容热度、内容的合法性、安全性等；融合

六大信息库进行数据分析，包含的库有：备案信

息库、IP 地址库、安全信息库、网站库、域名库、

CNAME 域名库；支持按用户类型、用户地域分

析访问内容，系统提供针对用户类型（手机、固

网），用户所在地市进行分析。DNS 融合大数据分

析系统分析内容范围广，分析深度高，为电信运

 
图 12  热点网站本网率统计 
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营商提升管理效率、优化网络安全、提升本网率

提供决策依据。 
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